

（様式第４号）
クラウドWebサーバ要件

　以下の内容について、回答又は該当する者についてチェックの記入を行うこと。
	使用予定のクラウドWebサーバについて

	サーバ会社名
	

	プラン名
	

	連絡先
	

	
	

	セキュリティ関連について

	No.
	詳細
	チェック欄

	１
	外部からの不正アクセスや災害、データセンターの停電、サイバー攻撃、コンピュータウイルス感染、不正入室等から情報を守るための適切な対応策が施されている。
	

	２
	セキュリティ対策等利用規約が明確化されている。
	

	３
	国内に設置されているサーバである。
	

	４
	セキュリティ対策の実施状況が確認できる。
	

	５
	無停電電源装置及び自家発電機を備えている。
	

	６
	不正入室等への適切な対応策がある。
	

	７
	情報セキュリティマネジメントシステムの国際規格の認証を取得している。またはそれに準じた第三者機関による認証基準を満たしている。
	

	８
	利用しているOS、ミドルウェアについて最新のセキュリティパッチが適用されている。
	

	９
	24時間365日の監視・障害対応を基本とした体制が整っている。
	

	10
	富山県が行う脆弱性診断に耐えうるだけのスペックを有した専用サーバである。
	

	11
	バックアップ及び復旧方法が確保されている。
	

	12
	サーバへのアクセスがIPアドレス制限等により制限されている。
	

	13
	データの保管場所（国内、国外）、契約終了時のデータ返却方法が明確である。
	



